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Die Europaische
Zentralbank (EZB)



Die Europaische Zentralbank und ihre spezielle Rolle

* Geldpolitik, Aufsicht, Zahlungsverkehr,
Finanzmarktinfrastrukturen und Abwicklungsprozesse, und
Krisenmanagement + Rolle im ESZB Rahmen

» Entscheidungen beruhen auf der Vertraulichkeit, Integritat und
Verfugbarkeit von Informationen

* Operations hangt von vertrauenswurdigen digitalen
Infrastrukturen und sicherer Kommunikation ab

« EZBs Glaubwurdigkeit hangt von der Fahigkeit ab, auch unter
Belastung und in Krisen funktionsfahig zu bleiben

mmmm) Cybersicherheit schafft damit die Voraussetzungen fur die Erfullung des Mandats der EZB
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Startpunkt Compliance



Ein Teil des regulatorischen Rahmens

Rechtsrahmen der Datenékonomie

Regulierung der Datenverarbeitung Regulierung bestimmter Marktteilnehmer Regpl:l(l)z:'ukrz:on

Einschrénkung der
Daten-verarbeitung
von bestimmten
Datenkategorien

DSGVO
(personen-bez.
und sensible

ePrivacy-
Verordnung (lex
specialis fur
Datenverarb. im
Internet)

Einschrankung der
Daten-verarbeitung
mit bestimmten
Methoden

Sonder-kartellrecht
fur Gbermachtige
Marktteilnehmer

Erhohung der Verfiigbarkeit und
Ubertragbarkeit von bestimmten Daten

Artificial
Intelligence Act

Data Governance

Digital Markets

Data Act Act Act

Verpflichtung zur
Uberwachung der
Inhalte auf digitalen
Plattformen

Digital Services
Act

erhohte
Sicherheits-
anforderungen fir
bestimmte
Branchen

NIS-2 Richtlinie

DORA: Digital
Operational
Resilience Act
(lex specialis fur
Finanzbranche)

erhohte
Sicherheits-
anforderungen

Cyber Resilience
Act (fur Produkte

mit digitalen
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Compliance ist notwendig, aber nicht ausreichend

* NIS2, DORA*, ISO 27001 und weitere Vorgaben schaffen
Orientierung, Mindeststandards und Nachweisbarkeit

* Der Fehler beginnt dort, wo Compliance als reine Checkliste

verstanden wird s H
* Eine erfullte Kontrolle ist kein Selbstzweck; sie muss ein o

reales Risiko reduzieren, eine Fahigkeit starken oder eine
Entscheidung ermoglichen

000

mmmm) Compliance sollte nie zu einer ,tick boxing exercise” werden

* DORA ist nicht auf die EZB anwendbar sondern EU Verordnung
2023/2841 zur Festlegung von Maflnahmen fir ein hohes

gemeinsames Cybersicherheitsniveau in den Organen,
Einrichtungen und sonstigen Stellen der Union 6 www.ecb.europa.eu ©



Gute Cyberhygiene macht Compliance (fast) zum Nebeneffekt

* Wer grundlegende Sicherheitsmallnahmen konsequent
umsetzt, erfullt viele regulatorische Anforderungen fast
automatisch

« Der Schwerpunkt sollte nicht auf dem Nachweis beginnen,
sondern auf der Fahigkeit und Sicherheit im Betrieb §

mmmm) Ein grofRer Teil des Nachweises kommt mit der operativen Sicherheit und Cyberhygiene
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Der operative Kern: Priorisieren statt alles gleichzeitig wollen

* Regulatorische Anforderungen sind typischerweise breit,
operative Ressourcen sind begrenzt

+ Pragmatische Umsetzung bedeutet: kritische Services, 7

kritische Daten und kritische Abhangigkeiten zuerst sowie eine . N

belastbare Definition des Anwendungsbereiches haben

+ Risikoentscheidungen dokumentieren, Lieferketten verstehen, K '
Vorfalle melden konnen, kritische Prozesse wiederherstellen,

Management-Verantwortung verankern

* Nicht jede MalRnahme hat denselben Resilienzwert und
mitigiert dieselbe Risikostufe

mmmm) Cyberresilienz entsteht durch risikobasierte Priorisierung, nicht durch Vollstandigkeitsrhetorik
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Keine Organisation ist eine Insel

« Die operative Umsetzung gelingt nicht isoliert in einer
Sicherheitsabteilung

* Konstruktiver Austausch mit Behorden, Prufern,

Industriepartnern, IT-Betrieb, Fachbereichen und Lieferanten . !/
hilft bei der Umsetzung und reduziert Unsicherheit O
v .
* Gute Aufsicht und gute Umsetzung brauchen dieselbe

Sprache, idealerweise Risiko-basiert

mmmm) Cyberresilienz ist auch ein Koordinationsproblem, nicht nur ein Kontrollproblem
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Derzeitige und kunftige
Herausforderungen
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Angriffe und Verteidigung
‘at the speed of Al’



Angriffe und Verteidigung ‘at the speed of Al' (1/4)

Kunstliche Intelligenz beschleunigt sowohl Cyberangriffe als auch Cyberabwehr. Schnellere Priorisierung und starkere Automatisierung sind erforderlich,
um Exponierung zu reduzieren, Eindammung zu verbessern, Abhangigkeiten von Dritten besser zu steuern und Schwachstellen zu beheben.

Fakten und Herausforderungen:

» Klare Signale, dass Frontier-KI-Modelle die Cybersicherheit
wesentlich verandern

* KlI-Modelle verkirzen die Zeit zwischen Entdeckung und
Ausnutzung von Schwachstellen

» Die Licke zwischen Schwachstellenidentifikation und Behebung
muss deutlich verkleinert werden

»  Grundlegende Sicherheitskontrollen miissen gestarkt werden,
insbesondere wenn Patching nicht méglich ist

* Enge interne und externe Koordinierung bleibt unerlasslich

Schwerpunkte:

*  Einddmmung und Priorisierung von Patching

»  Abhéangigkeiten zu Dritten und Open-Source Software

»  Erhohte Sichtbarkeit und Reduzierung der Angriffsflache

» Einsatz kunstlicher Intelligenz in Cyberabwehr und Softwareentwicklung

From Vulnerability to Exploitation
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Zentrale MaBnahmen:
» Einflihrung kontextbasierter Priorisierung von Schwachstellen

» Festlegung klarer Kriterien fur Behebung, einschlief3lich Einddmmung und
Patching

Verbessertes Management der Angriffsflache und von externen Abhangigkeiten
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Angriffe und Verteidigung ‘at the speed of Al (2/4)

Neue Kl-Modelle verkiirzen den Zeitraum zwischen Schwachstellenentdeckung und Ausnutzung und erhéhen operationelle Risiken sowie
Lieferkettenrisiken, wenn Patching und Eindammung nicht Schritt halten.

Risikoimplikationen

o Schnellere Entdeckung

Kl macht exponierte Dienste und
verwundbare Abhangigkeiten fur
Angreifer schneller sichtbar

a Schnellere Folgehandlungen

Nach initialem Zugriff kann Kl schnellen
Missbrauch von Zugangsdaten, laterale

Bewegung, und Datenexfiltration
unterstutzen

e Verbessertes Social Engineering

Phishing, Social Engineering und
Deepfake-gestiitzter Betrug werden
Uberzeugender und zielgerichteter

o Systemische Exponierung

Ein kompromittierter Lieferant, ein Update
oder eine gemeinsam genutzte
Komponente kann gleichzeitige Risiken
fur viele Institutionen schaffen

Finden

. Lk L MENRT R L N
Kl kann Entdeckung deutlich schneller in
Ausnutzung uberfiihren und skalieren

—> Bewerten —> Ausnutzen —> Skalieren
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Angriffe und Verteidigung ‘at the speed of Al' (3/4)

Kl kann helfen, schneller zu triagieren, besser zu priorisieren, Behebung und Patching zu unterstlitzen und die Incident Response zu
verbessern — bei klarer menschlicher Verantwortung.

Praktische Chancen in der Verteidigung

n Triage und Priorisierung o Validierung und Patching
Automatisierte Triage kann Alert Fatigue
reduzieren und Analysten helfen, sich auf
die relevantesten Schwachstellen und
Vorfalle zu konzentrieren

Kl-gestutzte Validierung, Code Review
und Patch-Erstellung kbnnen
Behebungsriickstande verkirzen und
sichere Anderungen verbessern

n Reaktion und Eindammung n Hohere Resilienz im Zeitverlauf
Bei Vorfallen kann Kl Untersuchung, Die Einbettung von Kl in Patching, LYILEnR scg:‘:'s'z';z E‘i':zg"m“;g;‘sc::t‘:'r'::gtsz::tchi“9 g
Anreicherung und schnellere Isolierung Abhangigkeitsmanagement und Code- J

mutmalfilich kompromittierter Systeme Qualitatsprozesse sollte die Software-

oder Konten unterstitzen Resilienz insgesamt verbessern

Triage —>  Priorisieren —> Patchen —> Einddmmen

=) It's not a scanner, folks!’
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Angriffe und Verteidigung ‘at the speed of Al (4/4)

* Kl und Frontier KI Modelle als moglicher Kipppunkt

« Das Risiko liegt nicht nur in KI-Modellen selbst, sondern in
deren Integration in Prozesse, Datenflusse und
Entscheidungswege

* Organisationen brauchen KIl-Governance und Kl-gestutzte
Verteidigung, aber mit klaren Grenzen und menschlicher
Verantwortung

mmmm) \Venn Angriffe mit KI-Geschwindigkeit erfolgen, kann Verteidigung nicht manuell bleiben
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Post-Quanten-Kryptografie
(PQC) Readiness



Q-Day vs. Y2K — nutzliche Analogie mit Einschrankungen

Die Y2K-Analogie ist nutzlich, aber Q-Day ist schwieriger: Die Frist ist ungewiss, was zu 'Tragheit’ fihren kann, und die
Auswirkungen kénnen anfangs unbemerkbar sein und rickwirkend eintreten

Ermittlun Systematische Code-Analyse Systematische Erfassung und
9 und Behebung Migration kryptografischer Assets
Frist Fest (01.01.2000) Gleitend — aber enger werdend
Systemstoérung oder -ausfall Unbemerkbare, rickwirkende
Ausfallmodus : i
— sichtbar Datenkompromittierung

Primar interne

Risikotrager Systeme und Ablaufe

Gesamtes Okosystem

Der schwierigere Teil: Eine gleitende Frist begunstigt
institutionelle Tragheit. Fur langfristig vertrauliche
Daten baut sich das Risiko bereits heute auf.
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Der oft falsch erinnerte Teil: Y2K verlief ruhig, weil die
Umsetzung rechtzeitig abgeschlossen wurden.



Harvest now, decrypt later — die Bedrohung hat bereits begonnen

Langlebige Geheimnisse konnen heute gesammelt und spater kompromittiert werden, wenn der Schutz der
Vertraulichkeit nicht frihzeitig auf PQC umgestellt wird.

Harvest now, decrypt later (HNDL)

Angreifer sammeln heute verschllisselte
langlebige Daten und entschlusseln sie
spater, sobald verwundbare Public-Key-
Kryptografie gebrochen werden kann.

Vertraulichkeitsbedarf:

Aufsichtsbewertungen, geldpolitische
Beratungen, bilaterale Kommunikation

Diese Exponierung
Vertraulichkeitsdauer besteht strukturell

— unabhangig vom

M genauen Q-Day-

Heute

Datum
Q-Day

Moscas Theorem: Wenn Vertraulichkeitsdauer + Migrationszeit > Zeit bis Q-
Day, sind die Informationen bereits heute gefahrdet
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PQC Readiness — eine ganzheitliche Sicht

4. 3rd-party vendors

External dependency
3. ESCB services
Report, track
Control vs. activity focus

2. TARGET services

Align, monitor

Higher control

S/ 2As

Monitor vendor Monitor progress 1. ECB internal activities Inner zones:
PQC roadmaps across shared Track PQC Direct control Manage and execute
services O O readiness plans
Run crypto inventory
& discovery 5
::\a(;::e;::?g:ct l:[]_l Reportsatsd | Aiign on MAlddIe zones:
readiness alll] escalation points /@ requirements Plan remediation Align and coordinate
where possible & migration
: N\ Monitor Set governance, )
::':S:r::rd-pany gDO i;:;?:ation o FJ J milestones, risks - standards & priorities @ Out?r zones:
St oA & dependencies Monitor, report and track
timelines transparency

Execute projects as
business as usual

Lower control
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Uberblick Uber PQC-Aktivitdten — europaische Organisationen und
Regierungen

- Das BSI fordert eine beschleunigte Umstellung auf PQC mit Fokus auf SQPRIM-Projekt: Entwicklung neuer
,store now, decrypt later‘-Angriffe und empfiehlt den Schutz sensibler kryptografischer PQC-Primitive mit
Anwendungsfalle bis Ende 2030 Fokus auf digitale Entsprechungen

biometrischer Identifikatoren

- Fraunhofer AISEC bietet ein Kompetenzzentrum fiir PQC zur

Quantum Safe Financial Forum Unterstiitzung von Organisationen

(QSFF)

Europaische . Spanien
Kommission Europol ESA Deutschland Frankreich
- Initiative European Quantum Communication o . . ) L
Infrastructure (EuroQCI) EAGLE-1-Mission: Europas erstes weltraumgestitztes System RESQUE-Konsortium: Zusammenarbeit von sechs franzdsischen
fur Quantum Key Distribution (QKD) mit dem Ziel, ein sicheres Cybereinrichtungen, darunter Thales und ANSSI, zur Entwicklung von
- Empfehlung vom April 2024 fir einen Quantenkommunikationsnetz in Europa aufzubauen PQC-L&sungen wie hybriden VPNs und leistungsfahigen Hardware-

harmonisierten Ansatz zu PQC mit Schwerpunkt Sicherheitsmodulen
auf dem Schutz digitaler Infrastrukturen und
Dienste im Quantenzeitalter
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Roadmap zur PQC Readiness

HEUTE 2026 2030

Kryptografie-Inventar
aufbauen

Anforderungen in
Sicherheitsstandards und
Beschaffung aktualisieren

Frist der Européischen
Kommission fiir die

Planung der Umstellung

Daten und Systeme
priorisieren und
Migrationsstrategie sowie
Roadmap festlegen

Kompetenzen konsolidieren
und ausbauen, um Analyse
und Unterstiitzung zu
ermoglichen

Frist der Européischen
Kommission fiir die Umstellung
kritischer Infrastrukturen

Kritische Dienste migrieren

-

/7
: Abhéngigkeiten von
Dritten

1

1

1 Upgrades oder
'\ Ersatz planen

o ————

- === -

N
Eigenentwickelte
Anwendungen

Architekturen
\ umsetzen

o ————

N~ ——————

I
1
1
: Kryptoagile
1
\

-——— = —

o ——

Altsysteme

Auler Betrieb
nehmen oder
refaktorisieren

N _————— -
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Zielpunkt - Digitale
Souveranitat und Resilienz



Digitale Souveranitat ohne digitale Isolation

* Souveranitat bedeutet die Fahigkeit, ausreichend
Kontrolle und Handlungsfahigkeit zu behalten

« Sie bedeutet nicht, globale Technologie abzulehnen
oder Innovation zu verlangsamen

 Sie bedeutet ua offene Standards, starke Governance
und glaubwurdige Ausstiegsoptionen zu nutzen

« Sie bedeutet, europaische Fahigkeiten dort zu
starken, wo sie am wichtigsten sind

www.ecb.europa.eu ©



Zentrale Fahigkeiten fur Cyberresilienz (1/2)

« Abhangigkeiten verstehen: kritische Dienste, Datenflusse,
Lieferanten und Konzentrationsrisiken erfassen

* Vermeidbare Abhangigkeiten reduzieren:
Wahlmoglichkeiten, Portabilitat und Austauschbarkeit
erhalten

« Fur eingeschrankten Betrieb auslegen: Fallbacks,
Isolation, Wiederherstellung und Krisenmodi vorbereiten

+ Resilienz des Okosystems starken: mit Organisationen,
Infrastrukturen und EU-Partnern koordinieren

» Auf strategische Unsicherheit vorbereiten: Szenarien
uben, in denen zentrale Annahmen nicht mehr gelten
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Zentrale Fahigkeiten fur Cyberresilienz (2/2)

* Eine Organisation ist nicht resilient, weil sie ein Framework
besitzt, sondern weil sie auch unter Druck handlungsfahig
bleibt

« MessgrofRen sollten operative Fahigkeiten abbilden

« Tabletop-Ubungen, Krisenentscheidungen, technische Tests
und Lessons Learned als Beweis der Wirksamkeit

mmmm) \Vas nicht gemessen, getestet und gelbt wird, ist im Ernstfall nur eine Annahme

www.ecb.europa.eu ©




Herausforderung, Auftrag und strategisches Ergebnis

Herausforderung

* Geopolitisches Risiko und Konzentrationsrisiken

PRESS RELEASE | Apr 17, 2026 | Brussels | 2 min read

Commission awards €180 million tender for
sovereign cloud to four European providers

PAGE CONTENTS

The European Commission is strengthening the European Union's digital sovereignty by
Top awarding a tender that allows EU institutions, bodies, offices and agencies (Union entities)

to procure sovereign cloud services for up to €180 million over 6 years.
Related media

The four awarded providers are European companies: Post Telecom with its partners

CleverCloud and OVHcloud, STACKIT, Scaleway, and finally Proximus, which partners
Print friendly pdf with S3NS (a joint venture of Thales and Google Cloud), Clarence and Mistral.

Related topics

This tender supports the Commission's broader efforts to enhance its own sovereignty,
reinforcing strategic control across key technologies and infrastructure.

Contacts for media

The awarded providers were selected based on their alignment with the Commission's

» Resilienterer und unabhangigerer IT-Betrieb
» Beitrag zur européischen Agenda fur digitale Souveranitat

eferketten-
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Von Compliance zu Cyberresilienz

Cybersicherheit bedeutet nicht mehr nur, Systeme zu verteidigen, sie bedeutet, Vertrauen zu schiitzen, Unabhangigkeit zu bewahren und
zum Aufbau einer resilienten europaischen digitalen Grundlage beizutragen.

« Im digitalen Zeitalter hangt Vertrauen von Resilienz ab

* In einer fragmentierten Welt werden ungesteuerte
Abhangigkeiten zu einer strategischen Verwundbarkeit

« Compliance gibt den Rahmen, Cyberhygiene schafft
die Basis, Priorisierung macht Umsetzung realistisch

« Messung und Ubungen machen Resilienz
glaubwurdig, Zusammenarbeit macht sie skalierbar

mmmm) Dgs Ziel ist nicht, eine Priifung zu bestehen. Das Ziel ist, im Ernstfall (gemeinsam) weiter
handlungsfahig zu bleiben

www.ecb.europa.eu ©



Cybersecurity team
worried about losing jobs to Al

Al solution




Cybersecurity team

worried about losing jobs to Al Al solution

i
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Vielen Dank!
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