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Disclaimer

* Diese Prasentation dient dazu, Regelungsinhalte des NISG 2026 in einer fur das jeweilige
Auditorium verstandlichen Form aufzubereiten und zu vermitteln.

« Allfallig wahrgenommene Verkirzungen oder Generalisierungen in sprachlicher Form oder in
bildlichen Darstellungen sollen zum praktischen Verstandnis beitragen und in keiner Weise
dem primar heranzuziehenden Normtext des NISG 2026 samt Erlauterungen entgegenstehen.

e Zitate von Paragraphen betreffen das NISG 2026, auRer es wird gesondert angefiihrt.

* Auf die entsprechenden urheberrechtliche Bestimmungen im Zusammenhang mit der
Weiterverwendung von Prasentationsinhalten (insbesondere Schaubilder) darf an dieser
Stelle verwiesen werden.
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Die Tage vergehen wie im Flug...

1.10.1994: Tim Berners-Lee griindet das World Wide
Web Consortium (W3C)

1.10.2001: Der Osterreichische Kaffeesiederverband ruft
I den internationalen Tag des Kaffees aus.

= 1.10.2026: In Osterreich nimmt das™ Bundesamt fiir
den Betrieb auf . .
Oktober Cybersicherheit
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NISG2026 Timeline

| Vollzug NISG idgF \ >y | Vollzug NISG 2026 >
| Aufbauprojekt >

| Bundesamt in Betrieb >
| Dissemination: Vortrage, Podien, Webinare... >

_ | Ausschreibung Dir. + Stv. > Y Leitung des Bundesamts besetzt

>* RiMa- und Melde-VO in Kraft gesetzt

| Ausarbeiten RiMa- und Melde-VO

| Ausarbeiten weiterer Verordnungen/Vorgaben >

| Entwicklung / Testung Registrierung, Selbstdeklaration, Meldeportal >i/\3 Produktivsetzung
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Uberblick: Aufgaben der Cybersicherheitsbehérde (saabs1)

Kooperation & Strategie

Koordination der
Osterreichischen
Strategie fur
Cybersicherheit
und Policies
(CVD,...)

Leitung der
Koordinierungs-
strukturen (CSS,

IKDOK und

OpKoord)

Nationales
Koordinierungszent
rum fiir
Cybersicherheit
(NCC) und PPP

Berichtswesen
(BMI, NR, ...)

Vertretung in EU-
weiten und
internationalen
Gremien

Konsultation und
Zusammenarbeit
mit anderen EU
Mitgliedstaaten

Aufsicht & Durchsetzung

Aufsichts- und
Durchsetzungs-
maRnahmen

Zulassung und
Aufsicht
unabhangiger
Prifer

Behordliche
Zusammenarbeit
(BVBs, RKE, DSB,

LSG, KommAustria,
RTR, DORA, NCCS,
CSZG, ...)

Nationale und
sektorale
Risikoanalysen

Entgegennahme,
Analyse und
Weiterleitung von
Meldungen

Betrieb der
zentralen
Anlaufstelle

Beratung &

Unterstiitzung

Erst. und Weiterg.
von Lagebildern &
Erst., Analyse und
Weitergabe von
Informationen zur
Vorbeugung von
Vorfallen

Betrieb von IKT-
Lésungen

Awarenessaktivitat
en (Schulungen,
Broschdiren,...)

Vorfille &
CSIRTs

Betrieb des
GovCERT

Nationale Behorde
fir Management
groRer
Cybersicherheitsvor
falle

Ermachtigung und
Aufsicht von
nationalem CSIRT
sowie
sektorspezifischer
CSIRTs

Organisation &

Recht

Personalmgmt.
und Ausbildung
und
berufsbegleitende
Fortbildung der
Mitarbeiter

Controlling,
Ressourcen und
Budget sowie
diesbzgl.
Schnittstellen BMI

Erarbeitung und
Erlassenvon
Verordnungen und
Vorgaben (UPri,
RMM,
Cybersicher-
heitsvorfall,
Selbstdeklaration,
PriGfungen, ...)
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Registrierung (s 29 abs3)

> s D I

01.10.2026 innerhalb von 3 Monaten 01.01.2027
In-Kraft-Treten

... ab In-Kraft-Treten oder
ehestmoglich, in jedem Fall aber innerhalb von drei Monaten ab Erfiillung der jeweiligen
Voraussetzungen

... fiir wesentliche und wichtige Einrichtungen,
sowie fir Einrichtungen, die Domanennamen-Registrierungsdienste erbringen

Anderungen sind binnen 2 Wochen (Basisdaten wie Kontaktdaten) bzw. 3 Monaten zu melden
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Registrierungsformular

NIS Registrierung
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= Unternehmensservice
Portal

Info Eingabe Kontaktdaten IP-adressen Kontrolle Abschluss
Art der Einrichtung (§ 29 Abs. 2 Z 3)
Verrichtet die Einrichtung eine oder mehrere der in den Anlagen 1 und 2 NISG 2024 beschriebenen Tatigkeiten? *
®ja O nein
Wahlen Sie den zutreffenden Sektor, ggf. Teilsektor und die Art der Einri aus, unter die die Einri won ihr Tatigkeit fallt.
Sektor *  Anlage 1-1. Energie vn
= Bundesministerium
T NIS Registrierung e
At der Einri |z
Handelt es sich bei der Tatigkeit, die zur Eil diese Art der fiihrt, um eine it oder - n info Eingabe Kontakdaten IP-Adressen Kontrolle Abschiuss
@® Haupnatigkeit O Nebentétigkeit
o ) o . o gaben zu itth der h groBe gemal § 25 NISG 2024 (§ 29 Abs. 22 7)
Falls die Tatigkeit, aufgrund deren von diese Art der g wird, von der in weiteren
wahlen Sie diese aus: Mitarbeiteranzahl
O Belgien [ Frankreich O Litauen O Ruménien z o v W :
viele Mitarbeiter beschaftigt die Einrichtung? *
O Bulgarien O Griechenland ) Luxemburg () Schweden e gt die Eil n
() Danemark O Ifend O Maka O Slowakei - weniger als 50
(O Deutschland O halien [ Niederlande O Siowenien D 50-249
0 Estland 0] Kroatien ) Polen O Spanien @ 250 oder mehr
O Finnland Lettland O Portugal () Tschechische Rept
X Entfemen und
Wie hoch sind der und die der *
_ Die Eif i ftet einen von weniger als 10 Millionen Euro und die Jahresbilanzsumme belauft sich auf unter 10 Millionen Euro
L 20 Lot _ Die Ei i einen von tiber 10 Millionen Euro und die Jahresbilanzsumme beléuft sich auf Gber 10 Millionen Euro
® Die i einen von {iber 50 Millionen Euro und die Jahresbilanzsumme beléuft sich auf Gber 43 Millionen Euro
Abbrechen = Daten speichemn Zuriick
Daten Zurick IVEIES
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Prozess RisikomanagementmafBnahmen (RMM) (§ 32, 33)

Legende
. . EE..  wesentliche Einrichtung
Ubermittelt SVD e

IE ... wichtige Einrichtung

UPrii ... unabhéngiger Prufer

— Bundesamt fur USte ... unabhingige Stelle

Cy be rs I c h er h e | t BVB ... Bezirksverwaltungsbehorde
SVD ... Sachverhaltsdarstellung

. Verwaltungs-Strafverfahren

fahrt VStV (§ 44 ff)

beauftragt und bezahlt verfugt Gber

E I o0 e
El < pruft mit UPrd :r:\: arbeitet fiir PN
EE/EI USte UPrii

A
A

3030
®
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Nachweis der Wirksamkeit von RisikomanagementmalBnahmen
fur wesentliche Einrichtungen (s3s3 abs2)

D Nachweis der operativen und organisatorischen Umsetzung

Aufforderung  Nachweis: durch eine von einer unabhingigen Stelle / Priiferin nach den Vorgaben der
Cybersicherheitsbehdrde sowie auf Basis der von der jeweiligen Einrichtung durchgefiihrten

. durch Risikoanalyse, wobei die Priifung nicht linger als zwei Jahre zuriickliegen darf.
ybersicherheits-

behorde

Aufforderung

... innerhalb von 2 Monaten nach Aufforderung durch Cybersicherheitsbehorde

Was? Die operative und organisatorische Umsetzung der RisikomanagementmaBnamen gemal § 32
ist nachzuweisen (auch durch einschlagige giiltige Zertifikate moglich)

... innerhalb von 2 Jahren nach Aufforderung durch Cybersicherheitsbehérde

Was? Die technische Umsetzung der RisikomanagementmaRnamen
gemaR § 32 ist nachzuweisen

Unabhangige Priifungen sind der Behorde vorab anzukiindigen (Méglichkeit eines Witness Audits)



= Bundesministerium bmi.gv.at
Inneres nis.gv.at

Nachweis der Wirksamkeit von RisikomanagementmaRRnahmen
fur wichtige Einrichtungen (533 abs2)

Aufforderung  Nachweis: durch eine von einer unabhingigen Stelle / Priiferin nach den Vorgaben der
Cybersicherheitsbehdrde sowie auf Basis der von der jeweiligen Einrichtung durchgefiihrten

. durch Risikoanalyse, wobei die Priifung nicht langer als zwei Jahre zuriickliegen darf.
ybersicherheits-

behorde

... innerhalb von 2 Jahren nach Aufforderung durch Cybersicherheitsbehérde

Was? Die technische, operative und organisatorische Umsetzung der RisikomanagementmaRnamen
gemaR § 32 ist nachzuweisen

Unabhangige Priifungen sind der Behorde vorab anzukindigen (Moglichkeit eines Witness Audits)

(Nachweis der operativen und organisatorischen Umsetzung ist auch durch einschlagige gtiltige
Zertifikate moglich)
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»Einschlagige gultige Zertifikate” - § 33 Abs 2 NISG 2026

Aus den Erléuterungen:

Zertifikate auf etablierten europdischen und internationalen Normen
(im Sinne der Verordnung (EU) 1025/2012 zur europaischen Normen)

Rahmenbedingungen mussen erfillt sein
- entsprechend gewahlter Scope
- Aquivalenz der Anforderungen

Explizites Beispiel: OVE/ONORM EN ISO/IEC 27001

Nur fur Nachweise zur Umsetzung organisatorischer/operativer RMM
Nachweis technischer Umsetzung von RMM nur tiber USte/UPri

bmi.gv.at
nis.gv.at
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RisikomanagementmaRnahmen (RMM) (532

* RMM sind eine zentrale Verpflichtung im NISG 2026 zur Sicherstellung eines
hohen Niveaus der Sicherheit von Netz- und Informationssystemen durch
Verpflichtung fir wesentliche und wichtige Einrichtungen zur Umsetzung von

RMM.

* Orientierung bezliglich Vorgaben zu RMM an Durchfiihrungsverordnung (EU)
2024/2690 betreffend Einrichtungen digitaler Infrastruktur (Verweis darauf in

nationaler Verordnung geplant).
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»Schllisselworter” bzgl. Umsetzung von RMM 1/3 (532

* Abs. 1: ... geeignete und verhaltnismalige Risikomanagementmalinahmen in
technischer, operativer und organisatorischer Hinsicht...

e Abs. 2: ... Berlicksichtigung des Stands der Technik und [...] Normen sowie

bewahrter Verfahren und der Kosten der Umsetzung [...] das dem bestehenden
Risiko angemessen ist ...
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»Schllisselworter” bzgl. Umsetzung von RMM 2/3 (532

* Abs. 3: Beurteilung der VerhaltnismaRigkeit der Risikomanagementmalinahmen
[...] Ausmal’ der Risikoexposition der Einrichtung sowie ihrer Dienste, die GroRe
der Einrichtung und die Wahrscheinlichkeit des Eintretens von
Cybersicherheitsvorfallen und deren Schwere, einschliellich ihrer
gesellschaftlichen und wirtschaftlichen Auswirkungen ...

e Abs. 4: ... Risikomanagementmalinahmen haben auf einem
gefahrenubergreifenden Ansatz zu beruhen, der auf den Schutz der Netz- und
Informationssysteme samt deren physischen Komponenten vor
Cybersicherheitsvorfallen abzielt ...
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»Schllisselworter” bzgl. Umsetzung von RMM 3/3 (ovo 2024/2690)

* Erw.G. 5: Konnen [...] Einrichtungen einige der [...] Anforderungen [...] wegen ihrer
GrolSe nicht umsetzen, so sollten sie [...] die Moglichkeit haben, andere
AusgleichsmaRnahmen zu ergreifen...

* Erw.G. 6: ... nicht angemessen, nicht anwendbar oder nicht durchfihrbar,
bestimmte [...] Anforderungen [...] sollte sie ihre diesbezligliche Begriindung in
verstandlicher Weise dokumentieren. Die zustandigen nationalen Behorden
kdnnen [...] eine angemessene Frist berlcksichtigen, die betreffende Einrichtungen
bendtigen, um die [...] Anforderungen [...] umzusetzen.
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Ausgleichsmaflnahmen (kompensierende MafRnahmen)

* Wenn einzelne Anforderungen unverhaltnismaRig oder voriibergehend nicht
umsetzbar sind, missen AusgleichsmaRnahmen ergriffen werden, welche
geeignet sind, den libergeordneten Zweck der jeweiligen Anforderung zu
erreichen und der Minimierung damit zusammenhangender Risiken dienen.

* Die Umsetzung von AusgleichsmaRnahmen muss nachvollziehbar begriindet und
zu dokumentiert sein und in regelmaRigen Abstanden auf Wirksamkeit Giberpriift
werden.
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Ausblick: Geplante NIS2 Adaptionen (Auszug)
im Zuge der CSA2 Verhandlungen

ist ein Unternehmen, dass

*  kein KMU ist

* weniger als 750 Personen
beschaftigt

* max. 150 Mio Euro

Jahresumsatz bzw. max. 129 Mio

Euro Bilanzsumme

Empfehlung (EU) 2025/1000 der Kommission vom 21. Mai 2025
zur Definition kleiner Midcap-Unternehmen

Digitale Infrastruktur

Klein- und Kleinstanbieter von DNS

Diensten werden aus

Anwendungsbereich gestrichen

bmi.gv.at
nis.gv.at

Auswirkungen auf NISG 2026

Nationale Umsetzung notwendig
(2/3 Mehrheit)

Kleine Midcap-Unternehmen in
Bereichen der Anlage 1 in

Hinkunft wichtige Einrichtung

Achtung:
kritische Einrichtungen nach RKE
bleiben groRenunabhéngig

wesentlich
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Danke fur Ihre Aufmerksamkeit!

DI Philipp Blauensteiner, MA

Bundesministerium fur Inneres

BMI IV/S/2 - Netz- und Informationssystemsicherheit
post@nis.gv.at



mailto:post@nis.gv.at

	Start
	Folie 1:  Das neue Bundesamt für Cybersicherheit
	Folie 2: Disclaimer

	Rolle und Aufgaben der Cybersicherheitsbehörde
	Folie 3: Die Tage vergehen wie im Flug…
	Folie 4: NISG2026 Timeline
	Folie 5: Überblick: Aufgaben der Cybersicherheitsbehörde (§ 4 Abs 1)

	Fristen im Netz- und Informationssystemsicherheitsgesetz 2026
	Folie 6: Registrierung (§ 29 Abs 3)
	Folie 7: Registrierungsformular
	Folie 8: Prozess Risikomanagementmaßnahmen (RMM) (§ 32, 33) 
	Folie 9: Nachweis der Wirksamkeit von Risikomanagementmaßnahmen für wesentliche Einrichtungen (§ 33 Abs 2) 
	Folie 10: Nachweis der Wirksamkeit von Risikomanagementmaßnahmen für wichtige Einrichtungen (§ 33 Abs 2) 
	Folie 11: „Einschlägige gültige Zertifikate“ - § 33 Abs 2 NISG 2026
	Folie 12: Risikomanagementmaßnahmen (RMM) (§ 32)
	Folie 13: „Schlüsselwörter“ bzgl. Umsetzung von RMM 1/3 (§ 32)
	Folie 14: „Schlüsselwörter“ bzgl. Umsetzung von RMM 2/3 (§ 32)
	Folie 15: „Schlüsselwörter“ bzgl. Umsetzung von RMM 3/3 (DVO 2024/2690)
	Folie 16: Ausgleichsmaßnahmen (kompensierende Maßnahmen)

	CSA 2.0
	Folie 17: Ausblick: Geplante NIS2 Adaptionen (Auszug) im Zuge der CSA2 Verhandlungen

	Ende
	Folie 18: Danke für Ihre Aufmerksamkeit!


