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Angriff der Maschinen: Die Fails des Jahres und 
wie KI beide Seiten aufrüstet



.at.at

Informationssicherheit aus einer Hand

www.xsec.at
office@xsec.at
+43 699 1024 2048

CONSULTING

ISO 27001 Beratung
(AI/KI) ISO 42001 Beratung

NIS 2, DORA Beratung
DSGVO/GDPR

IT-Risikomanagement
IT-Wirtschaftsprüfung

BCM/DRP
GRC Consulting (NIS/PSD2)

Supply Chain Security
Audit-related Consulting

AUDIT

Penetration Testing
• AI systems, web applications, EXE clients, mobile apps, 

network, notebooks, VoIP, Citrix, Cloud, physical…
Red Team Tests / TLPT
Social Engineering
NIS-Auditoren („Qualifizierte Stelle“)

TRAINING

Security Awareness
CISSP (Certified Information 
Systems Security 
Professional)
Secure Coding
Ethical Hacking

OUTSOURCING

http://www.xsec.at/
mailto:office@xsec.at
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KI für Angriff und Verteidigung
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Das letzte Jahr im Zeitraffer für Angreifer & Verteidiger



.at.at

Angreifer
• Recon & Exploit-Entwicklung

• Zero-Minute statt Zero-Day

• Malware ruft LLM zur Laufzeit

• Agentische Ransomware

• Deepfake-Anrufe & -Meetings

• Phishing in jeder Sprache

• Scam-Fabriken (Personas)

• Skill-Hürde sinkt drastisch

Dieselben Modelle, zwei Seiten

Verteidiger
• Zero-Days vor Angreifern finden

• Patches automatisch erzeugen

• Malwareanalyse

• Pentestunterstützung

• Alert-Triage im SOC

• Anomalie-Erkennung per LLM

• Missbrauch beim Anbieter 
stoppen

• Engpass: Menschen, die patchen 
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AI-Slop macht Verteidigern das Leben schwer:
• Jänner 2026: curl beendet das Bug-Bounty-Programm nach sechs Jahren

• Confirmed-rate von über 15% auf unter 5% gefallen

• April 2026: HackerOne pausiert Internet Bug Bounty
• Zu viele automatisiert erstellte

Einreichungen

• Anbieter kommen mit Patchen nicht nach

• Mai 2026: Linux Torvalds nennt Security-Mailing-Liste “almost entirely 
unmanageable”
• Statt 2-3 Meldungen pro Woche jetzt 5-10 pro Tag, massenhaft Duplikate, wenn Leute 

dieselben Tools nutzen

• Juli 2026: GitHub reduziert öffentliche Bug-Bounty-Preise um mindestens die 
Hälfte.

Bug-Bounty-Anbieter geben auf
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Juli 2026: OpenAI-Agents brechen
aus einer Testumgebung ins
Internet aus.

Sie tauschen sich u.a. über im
Internet verfügbare Wikis und
Messageboards aus.

Binnen einiger Tage hacken sie erfolgreich Infrastruktur von Hugging 
Face, vermutlich um bei einem Benchmark zu schummeln.

Erkennung erfolgte tlw. Über SIEM + KI, ebenso Post-Mortem

Agenten auf der Flucht
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Double Standards
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Windows-Patchdays: 2026 sprengt die Skala
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Ähnliches Bild beim Linux Kernel
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April 2016: AI-gestützter Pentest-Service XBOW erreicht Platz 1 bei 
HackerOne

Juli 2016: HackerOne CoFounder Michiel Prins: "excels in volume" but 
"does not yet excel in business impact.“

Casey Ellis (Bugcrowd): stark, wo Lücken „easy to programmatically 
confirm“ sind.

Einschätzung: konkurrenzfähig bei Web-Zielen, aber kein Ersatz für 
Senior-Tester bei Logik und Kontext

AI-gestütztes Pentesting
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SOC-Triage automatisieren
• Phishing, Malware, Anomalieerkennung, Patcherzeugung

Eigenen Code scannen und patchen
• Spezifische KI-Angebote nutzen

• ABER: überlegen, welche Daten eingebracht werden

Deepfake-Abwehr
• Rückruf über bekannte Nummer, Codewort, Vier-Augen-Prinzip; 

Erkennungstools wir von Fraunhofer nur als Zusatz

CISO-Playbook: Mit KI verteidigen
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Inventar
• Alle KI-Agenten, Copilots, Browser-Agenten, Skills erfassen, inkl. Schatten-KI
• Ca. 50% der Beschäftigten nutzt private GenAI-Konten für die Arbeit

Agent-IAM statt Service-Accounts
• Eigene Identität pro Agent, begrenzte Rechte, usw.

Zero Trust für LLM-Systeme
• (BSI/ANSSI, Aug 2025: „Design Principles for LLM-based Systems with Zero Trust”): 

kein implizites Vertrauen, Least Privilege, kritische Entscheidungen unter 
menschlicher Aufsicht

Containment
• Sandbox, Netzisolation, Kill-Switches, … KI ist schnell → Vom Schlimmsten 

ausgehen und rasche Reaktionsmöglichkeiten einrichten

CISO-Playbook: Gegen KI verteidigen
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Patchen in Stunden für exponierte Dienste
Default-Credentials eliminieren
Bedrohungsanalyse
• OWASP Agentic Top 10, OWASP GenAI LLM Top 10
• MITRE ATLAS

KI-Lieferkette
• Modelle, Agent-Skills, MCP-Server, etc. vor Einsatz prüfen
• SBOM for AI: Beim deutschen BSI ist ein Paper der G7 Cybersecurity Working 

Group dazu abrufbar (12.05.2026)

Awareness anpassen
• Fehlerfreie Sprache ist kein Anti-Phishing-Indikator mehr (>80% generiert)
• Verifikationsregeln für Stimme/Video

CISO-Playbook: Angriffe auf und mit KI abwehren
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MITRE ATLAS: Angriffe auf und mit KI

MITRE ATLAS Matrix for AI Systems
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Alt und Neu
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Ferngesteuerte Verkehrsmittel

• Geolock für Werkstatt

• Inkl. Cheatcode zum 
Umgehen

• Fern-Updates

• …so wie bei allen Lösungen, 
die wir nutzen 🤔
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Unsichtbare Zeichen

Office 97 speichert 
heimlich eindeutige IDs 
in Dateien

27 Jahre später:

AI-Prompts in Paint/Photos gehen 
an Microsoft – eindeutige ID 
kommt retour, wird im Dokument 
gespeichert
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Der „Bug“ mit den eindeutigen IDs

Windows 98 erzeugt bei 
Online-Registrierung 
eindeutige ID – Skandal!

26 Jahre später: User 
dürfen Ihre eindeutige ID 
selbst aussuchen… 🤭

IT’S NOT A BUG.

IT’S A FEATURE.

BS DETECTOR©
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Monitore und Smart-TVs

Windows-Update für LG-
Monitore bringt neue LG App, 
diese zeigt Werbung an

…gestern:
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• 2025: Amerikanische Güterzüge können mit einem günstigen 
Software Defined Radio (SDR) zur Vollbremsung gebracht werden.

• 70.000 Geräte müssen erneuert werden

• …bereits 2012 gemeldet, 13 Jahre zuvor

Manchmal dauert es länger.
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Private Chats

ChatGPT-Chats in der 
Google-Suche

Das kann Claude auch.

…Sind Daten einmal auf fremden 
Systemen, ist die Kontrolle 
darüber nicht mehr gegeben.
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Werbung mit Angst

Februar 2019: OpenAI
halt GPT-2 zurück, weil 
es zu gefährlich ist.

(Mitautor: Dario 
Amodei)

April 2026: Anthropic (Amodeis 
neue Firma) halt Mythos zurück, 
weil es zu gefährlich ist.
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Juni 2026:

Über Project Glasswing seitdem vorerst nur ausgewählten Partnern 
zugänglich, darunter US-Regierung, Techriesen wie Amazon und 
Microsoft aber auch der Linux Foundation – und nach und nach auch 
kritischer Infrastruktur in anderen Ländern
• Mai 2026: 10.000 High/Critical-Schwachstellen identifiziert

Werbung mit Angst kann auch schiefgehen
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Unsichere Passwörter

Schwache Passwörter…

…mit gravierenden Folgen
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KI in Spielzeug
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Backdoors
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Sicherheitslöcher können vorkommen.

Hintertüren sollten jedoch nicht vorkommen.
• vor allem nicht wiederholt

XSEC CVE-Auswertung nach folgenden Schwachstellenkategorien:
• CWE-259 Use of Hard-coded Password

• CWE-321 Use of Hard-coded Cryptographic Key

• CWE-547 Use of Hard-coded, Security-relevant Constants

• CWE-798 Use of Hard-coded Credentials

Hard-Coded Credentials
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Hard-Coded Credentials (KI-Auswertung bis 2026-09-06)
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Hard-Coded-Credentials: Serien über Jahre
(KI-Auswertung bis 2026-09-06)
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Sicherheitslöcher können vorkommen.

Unsichere Verwendung von Kryptographie sollte jedoch nicht 
vorkommen.
• vor allem nicht wiederholt

XSEC CVE-Auswertung nach folgenden Schwachstellenkategorien:
• CWE-327 Use of a Broken or Risky Cryptographic Algorithm 
• CWE-347 Improper Verification of Cryptographic Signature
• CWE-338 Use of Cryptographically Weak Pseudo-Random Number 

Generator (PRNG)
• CWE-1240 Use of a Cryptographic Primitive with a Risky Implementation 

Unsichere Verwendung von Kryptographie
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Unsichere Kryptographie (KI-Auswertung)
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Penetrationstests

WEB- UND SONSTIGE 
APPLIKATIONEN

AI/KI, Web-Applikationen als Haupt-
Einfallstor für Angreifer

Fat-Clients (EXE, .NET, Java,…), Apps

NETZWERKEBENE
externe/interne Tests

Fremdgeräte in internen Netzen

SPEZIALTHEMEN
Teleworking, VPN, Citrix, VoIP (Voice 
over IP), Cloud-Sicherheit, WLAN

ARTIFICIAL INTELLIGENCE
AI-Chatclients, LLMs, generative und nicht 
generative AI, Harnesses, Autorisierung

CLIENT SECURITY
Sicherheit von Standardclients

Was passiert bei Diebstahl/Verlust?

WINDOWS-DOMÄNE
Netzwerk-Shares, Sicherheit,
Benutzerpflege

SOCIAL ENGINEERING
Test des „Faktor Mensch“ 

in der Informationssicherheit

HARDWARE TESTS
u.a. Sicherheit von 
Zutrittskartensystemen
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Kontakt

XSEC infosec GmbH

Mayerhofgasse 6 / 5. Stock

1040 Wien

XSEC infosec GmbH
M: office@xsec.at
T: +43 (699) 1024 2048
F: +43 (1) 25330339333

www.xsec.at

mailto:office@xsec.at
http://www.xsec.at/

