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Motivation fiir diesen Vortrag {}BAWAG

Group

* Finanzinstitute waren schon immer beliebte Angriffsziele.

« Wahrend manche Cyber-Attacken direkt gegen Banken gerichtet sind, werden
zunehmend Angriffe gegen die Kundenbasis der Finanzinstitute ausgefihrt.

 Aktuell sehen wir durchdachte mehrstufige Betrugsversuche, die jeden
Kontoinhaber treffen konnen.

 Unsere Erfahrung zeigt, dass

— Daten aus friheren Attacken als Basis fir spatere Angriffe genutzt werden

— Aktuelle Telekom-Systeme flir Spoofing anfallig sind
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Personliche Vorstellung

« DI Andreas Schaupp MMSc MAS
— Group Chief Information Security Officer / CISO bei BAWAG Group

* Ausbildung
— Nachrichtentechnik = IT Netzwerke - Informationssicherheit
— Konzessionsprifung Technisches Buro / Ingenieurbuiro flr Nachrichtentechnik & Telematik
— Telematik Management MSc und Information Security Management MSc

— Verschiedene IT-, Netzwerk- und Sicherheits-Zertifizierungen: CCIE, ITILv3, CISSP, CISA, ISO27001 Lead Auditor,
CEH, CHFI, CSA, PCI-P, ...

» Erfahrung

— 40+ Jahre Beschaftigung mit IT, Telekommunikation und Sicherheit

20 Jahre IT, Netzwerk und Informationssicherheit Consulting

- Leitende Mitarbeit beim Aufbau: Datennetz Datex-P, Vollelektronische Borse OTOB, ISP Chello, u.a.m.

20 Jahre in der Finanzindustrie

17 Jahre Head of Group Information Security Management / CISO bei Raiffeisen International, Erste Group und BAWAG Group

— 35 Jahre nebenberufliche Vortragstatigkeit (zB kommerzielle Trainingsanbieter, Donau Universitat Krems, FH
St.Polten, FH Technikum Wien, FH Campus Wien)
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Cybersicherheit in NIS-Sektoren 2026 (}gm/;e

Kritikalitat und Reifegrad laut ENISA sehr unterschiedlich

NIS360 sectors’ maturity progress over a year Finanzinstitute sind 300-mal héiufiger

g . o % e s von Cyberangriffen betroffen als
andere Branchen, was auf den direkten
finanziellen Gewinn zurlickzufihren ist, Q2/2026

= .. Bankbetrug, Manipulationen bei y
e I g Uberweisungen und Eingriffe in

s Handelssysteme verursachen ...
unmittelbare finanzielle Verluste. ...
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Moderate criticality

-
Trotz hoher Investitionen in die Sicherheit
fuhrt die schiere Anzahl der Angriffe dazu,
dass einige davon unweigerlich
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Quelle: ENISA, NIS360 05/2026
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Phishing-Betrug in den News 2026

Worum geht es ?

27.02.2026

steiermark

CHRONIK

FinanzOnline-Betrug: 100.000 Euro
Schaden

Ein 70-Jdhriger aus Leoben ist vor wenigen
Tagen Opfer einer Betrugsmasche geworden,
wodurch bei ihm ein finanzieller Schaden in der
Hdhe von knapp 100.000 Euro entstanden
Die Betriiger gaukelten dem Mann vor, das:
FinanzOnline-Konto des Mannes ablaufen
wiirde.

kaernten

CHRONIK

Telefonbetriiger erbeuten Tausende
Euro

15.03.2026

Ein 48-jahriger Klagenfurter wurde Opfer eines
Telefonbetrugs. Die Tater gaben sich als
Bankmitarbeiter aus und erschlichen sich so
mehrere Uberweisungen, bis der Mann
misstrauisch wurde. Die Ermittlungen laufen.

vorarlberg

CHRONIK

¢ Kronen

Polizei warnt vor erfundenen Hackerangriffen

Aktuell kommt es wieder vermehrt zu Betrugsanzeigen in Vorarlberg. Bei diesen Fallen werden
die Opfer von vermeintlichen Mitarbeitern ihrer Bank angerufen und zur Freigabe von

Zugangsdaten im Onlineb:

anking aufgefordert, heiBt es bei der Landespolizeidirektion. Als

Grund wird ein Hackerangriff auf das jeweilige Konto angegeben.

1. Juni 2026, 11.42 Uhr (Update: 2. Juni 2026, 11.35 Uhr)

iiger zum Telefon greifen, werden Phishing-Links via SMS

endet. Dies findet laut Polizei hdufig in Wellen statt.
rd die Bank genannt, in den meisten Féallen geht es um
e-Portal mit dem Ziel, an die Bankdaten der Opfer zu

e wird das Opfer telefonisch kontaktiert. Der Anruf

i aber auch erst Wochen spéter erfolgen. Dabei geben

5 Mitarbeiterinnen oder Mitarbeiter der jeweiligen Bank
ir den Anruf wird ein Hackerangriff auf das Konto

BAWAG
Group

= Fr,05.06.2026

15°C Wien ~

Teitung

Politik ~ Wirtschaft ~ Chronik ~ Sport ~ Gericht ~ Menschen  Sonderthemen  Wetter

AKTUELLE MASCHE

Telefonhetriiger geben sich als
Bankmitarbeiter aus

Vorarlberg |02.06.2026 08:30

Symbolbild. (Bild: APA/HANS KLAUS TECHT)

@ Von Vorarlberg-Krone

Wer einen Anruf erhalt und aufgefordert wird, seine Bankdaten
offenzulegen, der sollte so schnell wie méglich aufl Die Masch

wie mog| g
griff auf “ macht derzeit in Vorarlberg verstarkt die
Runde, warnt die Polizei.
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Vom generischen Phishing zum Vishing-Betrug {}ggvxée
Wie lauft der mehrstufige Betrug ?

zB
{ & +436765499790 -

* Generisches Identitats-Phishing als Basis
— Phishing im Namen bekannter Organisationen Uinanzonitel

Ilhre Daten laufen am
. . 09-09-25 ab. Aktualisieren
- m|t eMa||S Und SMS Sie |hre Daten unter: https:

. . . .. [/www.finanzportaal.live
— Weiterleitung der gephishten Identitats-Records [uberprufen.php

09/2025

KLIMABONUS

Nach Wochen
oder kurz danach oder

08/2026

Der Klimabonus ist wieder

da! Anmeldung unter
Nur fur

* Vishing gegen identifizierte Bank-KundINNen et
— Anbahnung / Ankiindigung -> Vishing-Anruf

— Manipulation / Uberlisten des Bankkunden
— Transaktion / Cashout

Sept. 2026 | © BAWAG Group 7



Generisches Identitats-Phishing {}BAWAG

.. lauft unter dem Deckmantel bekannter dsterreichischer Institutionen

Osterreichische i onli of T.
inanzOnline, .’ .
Banken ?ﬁ% WKO oder r Osterr.
- @ AR Telcos 0eGK SMS Biirger
o A —28 | |
,‘
—— SMS m
SSD [ ]
[ |
Identitats- v
Friiher (zB Phished Phishing 00200
in Data __Phone number Identititen DB Idenl;'t:ts Seite ® 9 AQ a’ @ Hohe Anzahl
bekannt +4423435657 pz 1 g b +|BAN N ﬂ Bﬁrger
gewordene T s X Telegram +Zugangsdaten
Telefon - p Messenger
nummern

Angreifer
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Identitats-Phishing - Reloaded
Phishing im Namen der OGK nahm im Q2/2026 zu

BAWAG
Group

Example content from a OGK Phishing site:

Betriiger ,phishen’

1)
2)

BankkundINNen-ldentitaten und

Bank Konto-Zugangsdaten

https://o1.etrbe.com/ogek.php

G

NEWSLETTER

Gsterreichische
Gesundheitskasse

GESUNDE BETRIEBE

[A[] ANSPRECHPERSONEN I

ONLINE-SERVICES KO

From: Meine OGK
Sent: Saturday, August 1, 2026 12:00 AM

To:
Subject: WICHTIGE

Gsterreichisc
Gesundheits

AKTUALISIERUNG IHRER KUNDENDATEN

Griif Gott,

Ihre Kundendaten missen aufgrund von gesetzlichen Vorschriften aktualisiert werden.

Bitte fiihren Sie diese Aktualisierung zeitnah durch, damit wir Ihr Anliegen reibungslos weiterbearbeit;

Kundendaten jetzt aktualisieren

Referenz: OGK-2026-X8

=)

Personliche Daten aktualisieren
Uberpriifen und aktualisieren Sie lhre Daten online —
OGK-Prozess

& : ;

Bestatigen Bank-Login

& Verschliisselt

Bitte bestitigen Sie folgende Angaben

Ich bestatige die Richtigkeit meiner Daten fir die Aktualisierung,

Meine Kontaktdaten und Bankverbindung sind aktuell.

Ich stimme der sicheren Verarbeitung meiner Daten gemR DSGVO zuf

Personliche Angaben

Bitte priifen und aktualisieren Sie Ihre Daten

o

* o

Bestitigen Angaben

Perstinliche Details
Vorname Nachname
Vorname Nachname
E-Mail
E-Mail-Adresse
Geburtsdatum

Telefon

TTMM.JJJJ Telefonnumy

Adresse
StraBe

Stralte und Hausnummer
PLZ

PLZ

Bankdaten
Bank

Bank auswiahlen
IBAN

/ATO00 0000 0000 0000 0000

Raiffeisen

Erste Bank / Sparkasse
Bank Austria (UniCredit)
BAWAG

easybank

Volksbank

Oberbank

banka9

HYPO NOE / Hypo Bank
Hypo Tirol

Bank Burgenland
DenizBank

Addiko Bank

Santander

BKS Bank

BTV

BNP Paribas

Generali Bank

Poso Bank

@ Offizieller OGK-Prozess - Sichere Verbindung Weiter zur Bankanmelduny

@ Offizieller 06K Prozess - Sichere Verbindung

Es folgt der Fake (Vishing) Anruf von der Bank !

Commitesforfrd oo Securty CAS.

Sept. 2026 | © BAWAG Group CIS intern 10



Nach ID Daten Phishing ?

Phishing von Zugangsdaten !

Ak

Ralrreisen Bank

Erste Bank

v BAWAG P.SK.

Bank Austria
Volksbank

Easy Bank

HYPO NOE
OberBank

Bank99
Schelhammer
Bankhaus Spangler
Dolomiten Bank
Sparda Bank

Dadat Bank

Rankhaiis Marchfeld

@ finanz-id.live |

FINANZIERUNG

"BAWAG

eBanking Login

Wie wollen Sie sich einl

s Bank Austria

werber o1 ¥ UniCredit

Verfiiger MIt der App
[ Verfligernummer J
{ PIN (8 bis 16-stellig ) @}

> PIN vergessen oder Verfluger gesperrt?

Bitte melden Sie sich
an

Wahlen Sie Ihr Bundesland und geben Sie
Verflgernummer und PIN ein.

Bundesland oder Bank Wahlen * ¥

24You

Verfligernummer eingeben *

PIN eingeben *

D Verflgen %

PIN verdessen ader Verfligernumr

LOGIN

Gefdlschte Bank Austria Mails im Umlauf!
Details anzeigen

:’<r

O

7

George Login

Bitte geben Sie Ihre Verfligernummer ¢
Ihren selbst gewahlten Benutzernamer
ein.

O Verfiigernummer/Benutzername

Login starten ‘

Aktivierungscode bendtigt oder EB-PIN
vergessen?

Umsteigen auf George ID nach Fristablauf

BAWAG
Group

VOLKSBANK

HAUSBANKING

hausbanking Login

Beim Login wird eine sichere Verbindung aufgebaut.
Bitte achten Sie darauf, dass Sie lhre Zugangsdaten auf
keiner lhnen unbekannten Seite eingeben und diese
geheim halten

Anmeldung mit Benutzername Barrierefrei | English

| |

Durch die Eingabe Ihrer Zugangsdaten stimmen Sie den
Nutzungsbedingungen der Bank ausdriicklich zu.

Benutzername vergessen?
Passwort vergessen?

Oberbank

Kundenportal Login

Ihre PIN Deutsch v

Ihre Anmeldung im Kundenportal geschieht
{iber gesicherte SSL Verbindungen.

Erstanmeldung

. . I
ERSTES SPARKASSES
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Identitats-Phishing in AT uber Zeit {}BAWAG

Grou
Intensivierung der Phishing-Aktivitaten im letzten Jahr o

Austrian Government Digital Services — Monthly Submission Volume by Brand
Jun 2024 - Jul 2026 (full)
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Voice-Phishing (Vishing) in 2 Varianten {}BAWAG

Grou
Der eigentlich Betrugs-Angriff ©

—

a) Tausende SMS-Nachrichten an gephishte
Personen mit Aufforderung im (Fake)
Notruf Call Center anzurufen

Grund fiir
das Telefonat

O __ st eine
4l it 7 verdichtige
Bankkunde Betriiger Transaktion
zB fur Urlaub

b) Direkter Anruf der Betriiger (mit CallerID- ™ %"
Spoofing) beim potentiellen Betrugsopfer/

Sept. 2026 | © BAWAG Group 13



Schritt 2 Variante a: Simple Vishing Methode

SMS an ,identifizierte’ Kunden — Kunde soll anrufen

1000e SMS pro Variante

Sehr geehrte(r) Kunde/Kundin, Sehr geehrte(r) Kunde/

eine verdachtige Transaktion Kundin, eine verdachtige
2 : : Transaktion wurde blockiert.
wurde blockiert. Bei Zweifel Bai Zweifel kontakticren

kontaktieren Sie bitte die Not- Sie bitte die Notrufzentrale:
rufzentrale: +4313950657901

» Hinter angegebener Telefonnummer verbirgt sich ein Fake-Bank Call Center
— meldet sich mit ,kopierter’ Ansage des echten Bank Call Centers

 Fake Call Center Mitarbeiter hinterfragt Namen des anrufenden Bankkunden
— pruft gegen die Liste der (zuvor gephishten) Bank KundINNen ?
— involviert ,IT / Sicherheitsmitarbeiter’

— hinterfragt das fur Online Banking verwendete IT-System (PC oder ?) ->
Installation von Fernwartungssoftware ....

* Resilienz der Betriiger: nach Deaktivierung der Fake-Call Center Nummer wird
— das Fake-Call Center auf eine neue Nummer aufgeschalten
— eine leicht adaptierte SMS an die erfassten Bank-KundINNen gesendet

Sept. 2026 | © BAWAG Group

'ﬁ\ SMS Sender-ID Spoofing ! O Anruf ?
=1 Qi@

BAWAG
Group

zB
+4313950657493
+4313950657685
+4313950657757
+4313950657787
+4313950657794
+4313950657838
+4313950657845
+4313950657901
+4313950657916
+4313950657950
+4313950657978

Mehrere Fake
Call Center fir
unterschiedliche
Finanzinstitute

14



Identitats-Phishing --> Simple Vishing Methode {}BAWAG

Grou
Schritt 2a: Verunsicherte Phishing-Opfer sollen (Fake) Call Center kontaktieren ©

Osterreichische
Banken I1°,

A’L FinanzOnline,
I' .I WKO oder OeGI(
& %

Transaktionsfreigabe
\ durch getiuschten

@

s SMS Sender-ID [ |
Zugriff auf 8 Spoofing u
Auszahlun
Hezand gl Kunden- L SMS im Namen =
Konto der Bank v
Identitats- ® @ PY
% | Phone number | Phishing ® ¢ .’ ® Hohe Anzahl
o 0115234345 Seite O .
T & : Iquﬂ gephlshter
3 .
E Identitats Daten ‘. Burger
Telegram +IBAN + Zugang .
Messenger . . .
_ 4,
\ Anruf im Fake Call Center
& a\\ — %o
g@ X Tr—
T.@i ?ﬁ» ) opfer
Angreifer Provider C
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Schritt 2 Var.b: Komplexes, mehrstufiges Vishing {}BAWAG

Grou
Ankundigung des Vishing-Anrufs vor tatsachlichem Anruf ©

+43 660 6969944 20:21

Individuelle Nachricht im Namen der Bank @ CutenAbend Frau
In kiirze meldet sich das
I WhatsApp oder SMS &l rioitt
. .. . o g e . . . Sehr geehrter Kunde, wir
* b1) Angreifer kiindigt ev. Vishing-Anruf mit kryptischer Textnachricht haben eine verdschtige
an Transaktion festgestellt

und kontaktieren Sie
schnellstmaoglich zur Veri-
fizierung.

b2) Vishing mittels Sprach- oder WhatsApp-Anruf
« Anrufe erfolgen zumeist auBerhalb der Biirozeiten

« Anrufe mittels CallerID Spoofing mit den echten Kopfnummern
der jeweiligen Bank scheinen von der Bank zu stammen

« Anrufer gibt vor, ein Mitarbeiter der Sicherheitsabteilung zu sein

. \ | . zur Besté:n.tigung: Sie sind

-> eine verdachtige Transaktion wurde erkannt Tt
itarbeiterin Melanie

Mudiller von der IT-Sicher-

» betrugerischer Anrufer bietet Hilfe zur Stornierung der heitsabteilung
vorbereiteten Betrugstransaktion an ... resultiert in Tx-Freigabe

Sept. 2026 | © BAWAG Group CIS intern 16



Identitats-Phishing --> Komplexeres Vishing {}BAWAG

Schritt 2b: Fake Call Center kontaktiert (potentielle) Opfer direkt

Osterreichische t! .
Wil @
Banken Il » SRR
I' 'I FinanzOnline, r‘t
o oUAle Telcos WKO or OeGK 1'

AR
i

SMS
Transaktionsfreigabe .
SMS Sender
Spoofing

durch getduschten

i Kund
Auszahlungl Zugriff auf L N ~ unden

Kunden-
Konto

Identitats-

= Phone number Phished Phishi o ® ®
o 0115234345  ldentitdten DB [eing ® [3) ".'\’ @ Hohe Anzahl
1 . Seite { ), .
3 2 y : HT T gephishter
o e " | ' Burger
o AN _&'} Identitéts Daten
Fake Call Center @ o Telegram +IBAN + Zugang ! N .
Messenger . . [ ]
. u
X .
ARG ® "
D)
g‘\o e ‘,‘@f,} Betrugs-
] = | A ‘.\\ — AR opfer
3 229 "callerip Anrufim N ‘e P
. Provider C = allerl nruf im Namen L1
Ang reifer Provider Y Spoofing der Bank
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Beispiel eines realen Vishings Ende Q2/2026 {}BAWAG

Grou
Der bekannte Modus Operandi funktioniert (noch) immer P

* ... Identitats-Phishing ...

%)
<
n

* Ich bekam eine SMS, ... ich soll mich bei der Nummer
+43660.... melden — eine 'Katharina Klein' hat mich
zuriickgerufen und wollte das regeln

« Sie hat "gesehen,, dass gerade bei einem Bankomaten Geld
abgehoben wird - ich gab ihr Zugang auf meinen Computer
uber anydesk.com

000 8o

 Wihrend des Telefonats sah ich, dass Geld von meinem Koto |
abgebucht wurde. K.Klein meinte sie versucht das zu stornieren | Transaktionen
und hat angeblich meine Karte gesperrt - ich sollte das nicht | Wurden von
auf meiner App machen Transaktions-
PP Monitorig

. . eblockt
— ... es wurde noch einmal abgehoben und noch einmal ... J

« Danach sollte ich die (Bank-) Karte in ein Kuvert geben und
einem Hr. Thomas Schuhmacher geben - er kam und holte sie ab

@

« ... sie wollte eine Uberweisungsfreigabe mit erhéhtem Limit und
fragte mich, ob ich Crypto habe - was ich verneinte - mir kam das
komisch vor und ich rief schlieBlich die Hotline an

Sept. 2026 | © BAWAG Group 18



ID-Phishing & Vishing und gesetzlicher Rahmen {}BAWAG

Group

* Domains werden ohne
Priifung der Namens-
rechte auch in fremdem
Namen registriert

* Domain-registrierende
Partei wird nicht (mehr)
bekanntgegeben

» Deaktivierung
betriigerisch

registrieter Domains « SMS Sender-ID Spoofing funktioniert

nic.:.ht.durch Dritte TKG 2 02 1 4+ Jahre nach Flubot noch immer
maoglich

e st ©  Caller-ID Spoofing funktioniert
trotz RTR Verordnung (aus 9/2024)

Angreifer nutzen die Unzuldnglichkeiten aus
PSPPSR VY e_r_su_s _________________________________________________________________________________________ _
Angreifer nutzen die neuen Moglichkeiten aus

Banken haben Betriigerische Uber-

umf.angreiche weisungen werden zB zu
Verpfhchtun“gen Money Mule Konten
gegendber unmittelbar ausgefiihrt -
potentiell erhaltene Betrage sofort

betroffenen
KundINNen

weiterverschoben

Sept. 2026 | © BAWAG Group CIS intern 19



Ein nicht optimistischer Ausblick {}BAWAG

Grou
|dentitats-Phishing wirkt langerfristig / nach ©

¢} Die Presse ¢
 Mittlerweile muissen (zehn)tausende Identitaten gephisht sein und = NACHRIGHTEN  MENUNG  MAGAZ
das ID-Phishing geht weiter ©| ID Austria Zertifikate
— die Mehrzahl der gephishten ID Daten sind statisch K| laufen ab: 300.000
N > . .
~ weitere Daten d@ndert man eher nicht freiwillig: zB Tel.nummer 5| Osterreicher sind
2| betroffen - und ich

Textnachricht - SMS
Mi. 10. Sep., 19:40

« Mit dem weiter laufenden Identitats-Phishing reichern die
Angreifer ihre Datenbanken mit potentiellen Opfern weiter an

You signed in from a new device
in Moscow (Russia) through a
Ledger Live APL. If this is NOT you,
call us on:

Sept. 2025

* Gephishte Identitaten werden (weiter-) verkauft  ————

* (Bank-) KundINNen kénnen wiederholt angegriffen werden cestern, 7:35

)

Verdacht auf unautorisierten
Wallet-Transfer am 10.03 um
17:35. Bitte kontaktieren Sie
zur Klédrung umgehend unseren
Support:

— Wir sahen schon mehrfache Angriffsversuche

Marz 2026

- Erfolgreiches Identitaten-Phishing ist flir Betroffene ein langerfristiges Problem

- Attacken-Optimierung unter Zuhilfenahme von Kl ?

ALLE Stakeholder sollten Eindammung des Missbrauchs rasch & effektiv unterstiitzen

Sept. 2026 | © BAWAG Group CIS intern 21



Betrug im Finanzbereich {}BAWAG

Group
Fragen und Antworten
CERTat

Danke fiir lhre Aufmerksamkeit ©

Sept. 2026 | © BAWAG Group CIS intern 2
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