
IT security & data security in 
practice
Dr. Stefan Hofbauer

CIS Compliance Summit 2023 19.09.2023

1



Top Bedrohungen ENISA

• ENISA Threat Landscape 2022
• Ransomware
• Malware
• Social Engineering Threats
• Threats against data
• Threats against availability (DoS, Internet threats)
• Disinformation – misinformation
• Supply-chain attacks

• + Phishing (Social Engineering)
• + Software Vulnerabilities
• + Datenverlust (Threats against data)
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Cyber-Angriffe 2023 (Auszug)
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Krisen und Schadensfälle

Cyberangriffe in Österreich um 201% gestiegen laut KPMG Studie 2023 (KPMG 
Studie: Cybersecurity in Österreich 2023 - KPMG Austria)

Cyberangriff Varianten aus der Praxis:
• Phishing und Spear Phishing
• Investition in Kryptowährungen (Anlagebetrug)
• Einkaufs/Verkaufs-Betrug (Facebook, Instagram, Willhaben, Vinted, Tinder, SMS, Anrufe, etc.) 

mit Fake Profilen, Fake Shops und Love Scams
• Eltern/Kinder, Neffen Trick – verlorenes Handy, zu bezahlende Rechnungen
• Microsoft/Europol Mitarbeiter – Remote Verbindung nach Installation von Anydesk, 

Teamviewer, etc.
• Impersonisierung (Amazon, DHL, Post, etc.)
• Apple Wallet
• Finanzamt Rückzahlung oder Forderung
• Gefälschte Rechnungen
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https://kpmg.com/at/de/home/media/press-releases/2023/05/kpmg-studie-anzahl-der-cyberattacken-innerhalb-eines-jahres-verdreifacht.html
https://kpmg.com/at/de/home/media/press-releases/2023/05/kpmg-studie-anzahl-der-cyberattacken-innerhalb-eines-jahres-verdreifacht.html


Techniken der Angreifer

• Social Engineering
• Aufbau von Stress, Zeitdruck, Fake Ereignisse, Phishing von Daten, etc.

• CEO Fraud

• Phishing URLs – Fake Domains mit 1:1 nachgebauten Seiten
• Suchmaschinen Ads werden verwendet um auf Fake Domains umzuleiten

• Repackaged Applikationen, Screen Reading (Man in the Application)

• Trojaner, Malware (Man in the Middle)

• Cybercrime as a Service (DDoS, Malware, Ransomware, etc.)
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Risiken und Auswirkungen

43% an Cyberangriffen zielen auf KMU, insbesondere in den Bereichen 
Einzelhandel, Versicherungen, Recht, Gesundheitswesen und Finanzwesen laut 
Avast (Was sind Angriffsflächen und wie verringert man sie? | Avast)

95% der Cybersicherheitslecks werden durch Fehleinschätzungen und Irrtümer 
verursacht laut Avast (Was sind Angriffsflächen und wie verringert man sie? | 
Avast)

• Unberechtigte Offenlegung sensibler und vertraulicher Informationen nach 
Extern 

• Eindringen in die Unternehmenssphäre durch leicht überwindbare 
Sicherheitsbarrieren (physisch und technisch) 

• Datenverlust und Offenlegung personenbezogener Daten durch 
Datenschutzpanne

• Nicht Verfügbarkeit von Geschäftsrelevanten Diensten
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https://www.avast.com/de-de/business/resources/what-is-attack-surface#pc
https://www.avast.com/de-de/business/resources/what-is-attack-surface#pc
https://www.avast.com/de-de/business/resources/what-is-attack-surface#pc


Handlungsempfehlungen 
(Sicherheitsmaßnahmen)
• Security Awareness Training

• Keine Offenlegung von Firmendaten durch Mitarbeiter
• Keine Weitergabe sensibler oder interner Informationen, auch nicht in 

sozialen Medien
• Keine sensiblen Telefonate oder Online Meetings in der Öffentlichkeit
• Keine Eingabe von Benutzername und/oder Passwort in unbekannten Web 

Formularen

• Bei Verdacht oder bestätigten Sicherheitsvorfall Kontaktaufnahme mit 
IT-Security bzw. Strafverfolgungsbehörde
• Keine Offenlegung von Details im Falle eines Sicherheitsvorfalls
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Handlungsempfehlungen 
(Sicherheitsmaßnahmen)
• Phishing und Fraud Erkennung Software inkl. Anomalie Erkennung und 

Verhaltensanalyse

• Phishing URL Takedown Service

• Cyberversicherung

• Incident Response Retainer Service

• MDR & SIEM/SOC – Erkennen und stoppen von Bedrohungen innerhalb 
kürzester Zeit

• Absicherung der Remotezugänge und Lieferantenzugänge

• Security gemanagt Endgeräte und Mobilgeräte

• Vertraglich vereinbarte Lieferantenaudits
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Handlungsempfehlungen 
(Sicherheitsmaßnahmen)
• Implementierung einer Data Loss Prevention (DLP) Lösung gegen den 

absichtlichen und unabsichtlichen Datenverlust

• Erstellung von verpflichtenden Unternehmensrichtlinien zur Klassifizierung von 
Daten (Labeling) und den Umgang mit Unternehmensdaten

• Einsatz von Multi-Faktor-Authentifizierung (MFA) wo immer es möglich ist

• Einbeziehung aller relevanten Stakeholder

• Vorgaben betreffend sicherer Software Entwicklung, z.B. Leitfaden BSI

• Orientierung an Standards, z.B. ISO 27001, IEC 62443

• Zertifizierungen, z.B. ISO 27001, ISAE 3402, SOC 2 Type 2, etc.

• Einhaltung der gesetzlichen Anforderungen, z.B. DORA, NIS 2.0

• Einhaltung regulatorischer Anforderungen der Aufsicht, z.B. EZB, BaFin, FMA, etc.
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Handlungsempfehlungen 
(Sicherheitsmaßnahmen)

• Notfallpläne (Business Continuity Plans)

• Runbooks, z.B. Ransomware, DDoS, APT

• Cybercrime Resilience Übung – Notfallübungen

• Technische und organisatorische Maßnahmen (TOMs) für 
Informationssicherheit und Datenschutz

• Sicherheitsstrategie und Sicherheitsanforderungen / 
Mindeststandards an Dienste und Lieferanten
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Fachkräftemangel

• Der IT-Fachkräftemangel macht 38% der Betriebe zu schaffen laut Deloitte 
(Cyberangriffe in Österreich werden immer professioneller | 
DiePresse.com)

• Erweiterung des Angebots von Studiengängen an Universitäten und FHs

• Enge Zusammenarbeit zwischen Wirtschaft und Bildungssektor notwendig

• Projektarbeiten, Bachelor und Masterarbeiten von StudentInnen für 
Unternehmen

• Spannende Vorträge aus der Praxis von Experten an Universitäten und FHs

• Erweiterung des Angebots Duales Studium – Praxis und Theorie

• Präsenz der Unternehmen bei IT-Security Veranstaltungen, Konferenzen 
und Messen
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https://www.diepresse.com/6281009/cyberangriffe-in-oesterreich-werden-immer-professioneller
https://www.diepresse.com/6281009/cyberangriffe-in-oesterreich-werden-immer-professioneller


Weiterführende Literatur

• Internet Organised Crime Threat Assessment (IOCTA) Europol Report 2023 
(https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA%202023%20-
%20EN_0.pdf)

• Crowdstrike 2023 Global Threat Report (https://www.crowdstrike.com/global-threat-report/#)

• 2023 Threat Detection Report Red Canary – Techniques, Trends and Takeaways (2023 Red Canary 
Threat Detection Report)

• BSI: Schutz vor Ransomware – Präventive Maßnahmen zur Absicherung vor Krypto-Trojanern 
(Schutz vor Ransomware (allianz-fuer-cybersicherheit.de))

• TeleTrusT – Handreichung zum „Stand der Technik“ in der IT-Sicherheit 
(teletrust.de/fileadmin/docs/fachgruppen/ag-stand-der-technik/2020-
01_TeleTrusT_Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DEU.pdf)

• Myra Security, Whitepaper DORA: Harmonisierte Regulatorik für mehr Cybersicherheit im EU-
Finanzsektor erhöht Compliance Hürden (DORA: Regulatorik für Cybersicherheit im Finanzsektor 
(myrasecurity.com))

• WKO (Mag. Verena Becker, BSc), Die neue Cybersicherheits-Richtlinie NIS2 (PowerPoint-
Präsentation (wko.at))
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https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA%202023%20-%20EN_0.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA%202023%20-%20EN_0.pdf
https://www.crowdstrike.com/global-threat-report/
https://redcanary.com/resources/guides/threat-detection-report/
https://redcanary.com/resources/guides/threat-detection-report/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_124.pdf?__blob=publicationFile&v=1
https://www.teletrust.de/fileadmin/docs/fachgruppen/ag-stand-der-technik/2020-01_TeleTrusT_Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DEU.pdf
https://www.teletrust.de/fileadmin/docs/fachgruppen/ag-stand-der-technik/2020-01_TeleTrusT_Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DEU.pdf
https://www.myrasecurity.com/de/downloads/whitepaper-co/digital-operational-resilience-act/
https://www.myrasecurity.com/de/downloads/whitepaper-co/digital-operational-resilience-act/
https://www.wko.at/branchen/k/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/NIS2-Fokustalk-UBIT-Ktn_FINAL%5b80%5d.pdf
https://www.wko.at/branchen/k/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/NIS2-Fokustalk-UBIT-Ktn_FINAL%5b80%5d.pdf


Vielen Dank für Ihre Aufmerksamkeit!
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