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Informationssicherheit aus einer Hand

CONSULTING AUDIT

* NIS/NIS2 Begleitung Penetration Testing

e SO 27001 Begleitung * Web applications, network, clients, VolP,
e ISMS Aufbau Citrix, Cloud, physical...

* TISAX Beratung e Social Engineering

e Akkreditierte NIS-Auditoren e Source Code Audits
far kritische Infrastruktur
= Rent-a CISO Modell TRAINING
* Supply Chain Security * Security Awareness
e Audit-related Consulting ! P e CISSP (Certified

Information Systems
Security Professional)
e Secure Coding
e Ethical Hacking

WWwWWw.Xxsec.at
office@xsec.at
+43 699 1024 2048

OUTSOURCING

Xsec at


http://www.xsec.at/
mailto:office@xsec.at

NIS1/2 Gap Analyse

NIS Gap Analyse
e Organisatorisch/technisch (keine reine Papierprifung!)
* Dokumentationsreview

* Action Liste
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NIS1/2 Gap Analyse

NIS-Reifegrad

Status Zie

1. Governance und
Risikomanagement
100 2. Umgang mit

11. Krisenmanagement - Dienstleistern,
Lieferanten und Dritten

70

60
5O

10. Betriebskontinuitat 0 3. Sicherheitsarchitektur

30

9. Bewaltigung von 4. Systemadministration

Vorfillen
8. Erkennung von 5. Identitats- und
Vorfallen Zugriffsmanagement

6. Systemwartung und

7. Physische Sicherheit Betrieb

ec at



Technische Penetrationstests

CLIENT SECURITY
Sicherheit von Standardclients Netzwerk-Shares, Sicherheit,
Was passiert bei Diebstahl/Verlust? Benutzerpflege

NETZWERKEBENE

externe/interne Tests
Fremdgerate in internen Netzen

l Sicherheit drahtloser Netzwerke
Authentifizierungsmechanismen

& “)
(WEB-)APPLIKATIONEN
Web-Applikationen als Haupt-
Einfallstor flr Angreifer
Fat-Clients (.NET, Java,...), Apps

VolIP (Voice over IP),
Cloud-Sicherheit, Citrix

SOCIAL ENGINEERING PHYSISCHE SICHERHEIT
Test des , Faktor Mensch” Sicherheit von
in der Informationssicherheit Zutrittskartensystemen

Xsec at



Non-Intrusive Security Scanner

Neues Projekt: Non-intrusive Security Scanner

e Zwischen Schwachstellenscan (schonender) und Single-
Use-Scans wie SSL/TLS-Scan (umfangreicher,
mehrschichtiger, neue Testarten, Reporting)

e URLs (https://app.xsec.at/login/) und Domanen (xsec.at)

e Regelmaliige Scans von Unternehmensservices mit
gutem Gewissen, dass der geregelte Betrieb moglichst
nicht gestort wird

e Praktisches Reporting
(u.a. Delta zwischen Scans,
Deaktivieren von False Positives)

Xsec at


https://app.xsec.at/login/

Non-Intrusive Security Scanner

Scans/Tests, z.B.

e SSL/TLS, HTTP(S) Security Headers
Veraltete JavaScript-Frameworks
Zertifikatspriufungen (Ablauf, Alternative Names)
Datenschutzerklarungen (Google Analytics und Co)
Mailserver-Einstellungen (SPF, DKIM, DMARK)
Neue Subdomains

Interesse?

* Welche Scans, Tests, Reporting-Fahigkeiten wiinschen SIE sich?

« Kommen sie bei unserem Stand vorbei, wir freuen uns auf lhren
Besuch!

Xsec at



Kontakt

XSEC infosec GmbH
Mayerhofgasse 6 / 5. Stock
1040 Wien

a |

XSEC infosec GmbH
M: office@xsec.at
T: +43 (699) 1024 2048
Wwww.xsec.at
www.gualifiziertestelle.at

Xsec at


mailto:office@xsec.at
http://www.xsec.at/
http://www.qualifiziertestelle.at/
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